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Abstrak 

Keamanan data menjadi semakin penting dengan pesatnya perkembangan tekhnologi saat ini. 
Perkembangan tekhnologi yang pesat, terutama dalam keamanan data semakin menekankan pentingnya 
integritas file dan perlindungan data dalam lingkungan organisasi. Langkah-langkah efektif diperlukan 
untuk mendeteksi ancaman terhadap integritas file, khususnya di UKM Triple-C. Sistem Wazuh memiliki 
modul file integrity monitoring (FIM), FIM digunakan untuk memantau aktifitas perubahan yang terjadi 
pada file yang bersifat penting secara Realtime. Memantau integritas file dan memastikan bahwa file 
penting tidak mengalami perubahan yang tidak sah, sangat penting untuk menjaga keamanan sistem. Oleh 
kerena itu, dilakukan penelitian dan implementasi sistem Wazuh pemantauan integritas file (FIM) sebagai 
perlindungan keamanan di UKM Triple-C Universitas Trunojoyo Madura. Penelitian ini dilakukan 
menggunakan metode waterfall. Hasil penelitian menunjukkan bahwa implementasi Wazuh mampu 
mengidentifikasi kejadian keamanan terkait aktifitas mencurigakan yang terjadi pada file yang di 
monitoring dan memberikan notifikasi secara efektif kepada administrator.   

Kata Kunci: Wazuh, Integritas File, File Integrity Monitoring (FIM), Keamanan Data.   

 

Abstract 

Data security is becoming increasingly important with the rapid development of technology today. The rapid 
development of technology, especially in data security, further emphasises the importance of file integrity and 
data protection in an organisational environment. Effective measures are needed to detect threats to file 
integrity, especially in UKM Triple-C. The Wazuh system has a file integrity monitoring (FIM) module, FIM is 
used to monitor the activity of changes that occur in important files in real time. Monitoring file integrity and 
ensuring that important files do not undergo unauthorised changes, is very important to maintain system 
security. Therefore, research and implementation of the file integrity monitoring (FIM) Wazuh system as 
security protection at UKM Triple-C Trunojoyo Madura University was conducted. This research was 
conducted using the waterfall method. The results showed that the implementation of Wazuh was able to 
identify security events related to suspicious activities that occurred in the files being monitored and provide 
notifications effectively to the administrator.   

Keywords: Wazuh, File Integrity, File Integrity Monitoring (FIM), Data Security.   

 
PENDAHULUAN 

Pada era digital yang terus berkembang saat ini, keamanan informasi menjadi hal yang 
sangat diperlukan bagi setiap individu maupun organisasi. Dengan semakin luas dan cepatnya 
perkembangan internet, akses untuk memperoleh data dan informasi dapat lebih mudah, cepat, 
dan praktis (Aziz Saputra, 2023). Namun, dengan mudahnya untuk mendapatkan akses informasi 
tersebut menyebabkan munculnya sebuah permasalahan baru yakni potensi pencurian dan 
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penyalahgunaan data penting oleh pihak yang tidak bertanggung jawab demi keuntungan pribadi 
(Fahrudi & Suartana, 2023). Oleh karena itu, sangat penting bagi organisasi untuk menerapkan 
solusi keamanan yang efektif guna melindungi integritas dan keamana data mereka. Integritas file 
merupakan salah satu aspek penting dalam keamanan sistem komputer, yang mencakup 
pemantauan serta pendeteksian terhadap setiap perubahan yang terjadi pada file-file penting 
(Adzimi et al., 2024). Apabila integritas file tidak terjaga,  maka dapat terjadi manipulasi data, 
yang pada akhirnya bisa membahayakan keutuhan informasi penting yang terkandung di 
dalamnya (Haryanto & Chandra, 2024). 

Untuk menjaga integritas file dan mencegah file agar tidak disalahgunakan oleh pihak 
yang tidak bertanggung jawab, diperlukan sebuah aplikasi keamanan yang efektif untuk 
memantau dan mendeteksi setiap perubahan dan manipulasi yang terjadi pada setiap file atau 
folder penting. Wazuh merupakan perangkat lunak open souce yang terfokus pada deteksi 
keamanan dan pemantauan integritas file (Haryanto & Chandra, 2024). Wazuh mempunyai modul 
File Integrity Monitoring (FIM) yang berfungsi dalam memantau integritas file jika terjadi 
perubahan pada file, baik pada konten, grup, kontrol akses, dan properti lainnya yang dilakukan 
oleh pengguna yang berwenang maupun pengguna yang tidak berwenang (Hilmi Abdullah et al., 
2011). Wazuh dipilih karena open source dan kemampuannya yang handal serta fleksibel dalam 
memantau integritas file secara realtime serta menyediakan alret segera jika terjadi perubahan 
yang mencurigakan pada file atau folder. 

Penelitian ini berjudul “Implementasi Wazuh pemantauan integritas file sebagai 
perlindungan keamanan data di UKM Triple-C Universitas Trunojoyo Madura” bertujuan untuk 
mengimplementasikan Wazuh sebagai solusi keamanan integritas file di Seketariat Unit Kegiatan 
Mahasiswa (UKM) Triple-C. UKM Triple-C adalah UKM tingkat Universitas di Universitas 
Trunojoyo Madura (UTM) yang bergerak di bidang Teknologi Informasi dan Komunikasi sehingga 
integritas file harus menjadi perhatian khusus untuk UKM Triple-C untuk menjaga keabsahan 
data (Paramita et al., 2022). UKM Triple-C perlu melakukan monitoring terhadap keamanan dan 
integritas file mereka. Ini melibatkan pemantauan aktifitas pengguna, pencatatan log, dan analisis 
aktivitas mencurigakan. Dengan pemantauan aktivitas ini, UKM Triple-C dapat mengidentifikasi 
potensi pelanggaran keamanan dan integritas file mereka (Susanto et al., 2023). Sehingga dapat 
memantau dan mencegah aktivitas pelanggaran baik modifikasi, penghancuran, dan 
penyalahgunaan oleh pengguna maupun pihak yang tidak berwenang (Nurul et al., 2022).  

 
METODE PENELITIAN 

Penelitian ini menggunakan metode waterfall, metode waterfall memilki beberapa 
tahapan yang terstruktur dan sistematis. Berikut adalah tahapan dari metode waterfall:  

 

 
 
 
 
 
 
 
 
 
 
 
 
 

Analysis 

Design 

Implementation 

Testing 

Maintenance 

Gambar  1 Metode Waterfall 

Sumber: (Wahyuningsih U, 2023) 
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Pada gambar 1 menunjukkan tahapan-tahapan metode waterfall yang akan dilakukan 
dalam penelitian ini, tahapan-tahapan tersebut dapat dijelaskan sebagai berikut : 1) Analysis 
(Analisis), tahapan ini dilakukan untuk mengidentifikasi dan menentukan detail yang diperlukan 
untuk penelitian. Perangkat pendukung, seperti software dan hardware sangat penting untuk 
implementasi Wazuh dalam pemantauan integritas file; 2) Design (Desain), pada tahap ini 
rencana atau skema sistem Wazuh untuk pemantauan integritas file dibuat, yang akan 
diimplementasikan di sekret UKM Tiple-C; 3) Implementation (Implementasi), pada tahap ini 
sistem yang sudah dirancang pada tahap sebelumnya diterapkan dan mengkonfigurasi perangkat 
yang digunakan; 4) Testing (Pengujian), Pada tahap ini peneliti melakukan pengujian terhadap 
sistem untuk memastikan bahwa setiap perubahan pada file penting dapat dipantau dengan baik 
untuk memastikan keamanan integritas file dan memastikan Wazuh bekerja seperti yang 
diharapkan serta menampilkan peringatan jika terjadi perubahan pada file penting; 5) 
Maintenance (Pemeliharaan), tahap terakhir ini dilakukan pemeliharaan terhadap sistem yang 
telah dikembangkan; 
 
 
HASIL DAN PEMBAHASAN 
1. Analysis (Analisis) 

Kebutuhan Hardware 

Tabel 1 Kebutuhan Hardware 
No Nama Perangkat Spesifikasi 

1 
Laptop sebagai Wazuh-Server dan 
Client 

Processor : 12th Gen Intel(R) Core i3-1215U 

  RAM       : 16 GB 
  SSD         : 512 GB 

2 Komputer sebagai Client Processor : Intel(R) Core i5-8250U                
  RAM       : 4 GB 
  SSD         : 120 GB 

 

Kebutuhan Software 

Tabel 2 Kebutuhan Software 
No Nama Perangkat Keterangan 
1 Ubuntu Server Tempat Wazuh-server di install (Haryanto & Chandra, 2024). 

2 
VirtualBox Aplikasi hypervisor tipe 2 yang dapat menjalankan beberapa sistem 

operasi tamu di dalamnya sehingga dapat melakukan percobaan dengan 
beberapa tools sesuai dengan keperluan (Aziz Saputra, 2023). 

3 
Wazuh Server Komponen dari Wazuh yang bertugas menganalisi data yang diterima 

dari Wazuh agent dan memberikan peringatan jika terjadi perubahan 
pada file (Punta Dewa & Windarto, 2024). 

4 
Wazuh Indexer Mesin pencari yang digunakan untuk mengindeks dan menyimpan 

peringatan yang dihasilkan oleh Wazuh-server (Punta Dewa & Windarto, 
2024).  

5 

Wazuh Dashboard Antarmuka web yang menampilkan dan memvisualisasikan berbagai 
informasi keamanan yang berguna seperti pemantauan integritas file, 
indikator ancaman, log aktivitas sistem, dan laporan keamanan (Punta 
Dewa & Windarto, 2024). 

6 

Wazuh Agent Sebuah komponen yang di pasang pada perangkat Endpoint seperti Linux, 
Windows, macOS, dan sistem operasi lainnya, untuk mendeteksi dan 
mengumpulkan informasi keamanan pada suatu sistem lalu 
mengirimkannya ke Wazuh-server (Punta Dewa & Windarto, 2024).    
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2. Design (Desain) 

Pada tahap ini berisi skema sistem Wazuh integritas file. Skema ini dibuat berdasarkan data 

dan informasi secara langsung dari Tiple-C. Wazuh berfungsi sebagai sistem yang memiliki 

fitur untuk mengumpulkan data dalam bentuk log file dan memonitor integritas file. Ada tiga 

komponen utama dalam sistem ini, yaitu device endpoint, sumber jaringan (internet), dan 

Wazuh server. Wazuh akan memindai file pada kedua agent yang terhubung dalam sistem dan 

membuat database hash file. Setelah hash file dibuat, Wazuh akan terus memantau perubahan 

yang terjadi pada file di sistem. Jika ditemukan perbedaan antara hash baru dengan hash yang 

tersimpan di database, Wazuh akan memberikan alert kepada administrator atau pengguna 

sistem melalui dashboard Wazuh. 

 
Gambar  2 Skema Sistem Wazuh 

3. Implementation (Implementasi)  

Konfigurasi IP Wazuh-server 

Peneliti melakukan konfigurasi ip Wazuh-server dengan ip statis 192.168.1.50/24 seperti 

yang ditunjukkan pada gambar 3 agar Wazuh-server memiliki IP yang pasti. 

 
Gambar  3 Mengkonfigurasi static IP Wazuh-server   

Konfigurasi Wazuh  

Peneliti melakukan pemasangan Wazuh pada laptop server yang dijadikan tempat Wazuh-

Server seperti yang ditunjukkan oleh gambar 4. Wazuh memiliki beberapa komponen yakni 

Wazuh-indexer, Wazuh-server, dan Wazuh-dashboard yang harus terpasang agar sistem 

Wazuh bisa berjalan dengan nornal. Pemasangan Wazuh dilakukan dengan menginputkan 

perintah : 

Curl -sO https://packages.wazuh.com/4.7/wazuh-install.sh && sudo bash ./wazuh 
install.sh -a 
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Setelah pemasangan wazuh-indexer, wazuh-server, dan wazuh-dashboard akan ditampilkan 

summary yang berisi cara mengakses wazuh-dashboard, username, dan password default 

untuk login ke wazuh-dashboard. 

 
Gambar  5 username dan password default untuk login ke wazuh-dashboard 

Pengecekan IP Address Wazuh Dashboard 

Setelah pemasangan Wazuh peneliti melakukan pengecekan ip Wazuh-server untuk login ke 

wazuh-dashboard. Pengecekan IP address dapat dilakukan dengan mengetikkan perintah “ip 

a” pada terminal Wazuh-server, seperti yang tertera pada gambar 6, IP address Wazuh-server 

adalah 192.168.1.50. 

 
Gambar  6 Pengecekan IP Wazuh-server 

Login Wazuh Dashboard 

Setelah mendapatkan ip Wazuh-server langkah selanjutnya peneliti masuk ke Wazuh-

dashboard menggunakan IP address di peramban web broser yang tersedia di device endpoint. 

Peneliti menggunakan google chrome untuk masuk ke wazuh dashboard dengan 

menggunakan  https://(ip server wazuh). Setelah masuk menggunakan https://192.168.1.50 

kemudian akan ditampilkan menu login dari Wazuh-dashboard. Peneliti memasukkan 

username dan password default yang disediakan oleh Wazuh.  

Gambar  4 instalasi Wazuh-server, Wazuh-indexer, Wazuh-dashboard 
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Gambar  7 Login Wazuh-dashboard 

Penambahan Wazuh Agent 

Setelah peneliti melakukan login pada wazuh-dashboard. Peneliti menambahkan Wazuh 

agent baru menggunakan fitur Deploy New Agent agar Wazuh server dapat terhubung dengan 

Wazuh agent untuk memantau aktifitas pada Wazuh agent. Pada gambar 8 peneliti memilih 

sistem operasi windows sesuai dengan sistem operasi yang digunakan oleh agent. 

 
Gambar  8 Pemilihan SIstem Operasi Endpoint Untuk Pembuatan Wazuh Agent Baru 

Pada gambar 9, peneliti memasukkan IP address Wazuh-server. Server address dimasukkan 

ke dalam pembuatan Wazuh agent agar agent dapat terhubung dengan wazuh-server. Pada 

bagian Optional Settings, peneliti menggunakan nama “PC-TripleC” sebagai nama agent.   
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Gambar  9 Input IP Server Address Dan Nama Agent 

Setelah melakukan pengisian server address dan nama agent selesai, Wazuh memberikan dua 

command line yang berisikan perintah untuk menginstall Wazuh-agent dan perintah untuk 

menjalankan Wazuh-agent, seperti yang tertera pada gambar 10.   

 
Gambar  10 Command Line Untuk Menginstall Dan Menjalankan Wazuh Agent 

Pada gambar 11, peneliti menjalankan kedua perintah command line yang diberikan Wazuh 

menggunakan Powershell Administrator untuk installasi Wazuh agent dan menjalankan 

wazuh agent agar berfungsi pada Device Endpoint. 

 
Gambar  11 Menjalankan Wazuh Agent Pada Windows Endpoint 

Konfigurasi File Integrity Monitoring (FIM) pada agent PC-TripleC 

Pada tahap konfigurasi File Integrity Monitoring (FIM), peneliti membuat syscheck pada 

Wazuh agent melalui direktori C pada folder ossec-agent bagian file ossec.conf. Syscheck 

dibuat menjadi aktif agar Wazuh agent dapat melakukan monitoring file secara real time 

untuk memastikan integritas file. Pada gambar 12 peneliti menambahkan direktori yang akan 
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dimonitoring secara realtime yaitu direktori BENDAHARA_UMUM_2024 yang terletak pada 

lokal disk C: dengan perintah :  

<directories check_all="yes" report_changes="yes" realtime="yes"> 
C:\BENDAHARA_UMUM_2024</directories>  

 

 
Gambar  12 Mengaktifkan file integrity monitoring (FIM) 

setelah mengkonfigurasi File Integrity Monitoring (FIM) lakukan restart service Wazuh agar 

konfigurasi bisa diterapkan oleh Wazuh menggunakan perintah : 

Restart-Service -Name wazuh  
 

 
Gambar  13 Memulai Ulang Service Wazuh pada Wazuh Agent 

4. Testing (Pengujian Sistem Wazuh Integritas File) 

Pada tahap pengujian  

sistem  Wazuh File Integrity Monitoring (FIM) aktivitas log file secara Realtime perlu dilakukan 

untuk memastikan sistem dapat berfungsi dengan baik. Aktivitas tersebut adalah melakukan 

Integrity Monitoring terhadap sebuah File Directory. Pada gambar 14,15,16 peneliti 

melakukan pengujian berupa Added File, Modified File, dan Deleted File pada file 

LAPORAN_PENGELUARAN_WEB yang berada di Directory BENDAHARA_UMUM_2024. 

 
Gambar  14 Added File LAPORAN_PENGELUARAN_WEB 
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Gambar  15 Modified File LAPORAN_PENGELUARAN_WEB 

 

 
Gambar  16 Deleted File LAPORAN_PENGELUARAN_WEB 

Hasil Pengujian Sistem Wazuh Integritas File 

Pada gambar 17,18 dari hasil aktivitas yang didapatkan, seperti Added File, Modified File, dan 

Deleted File yang dilakukan oleh agent PC-TripleC dan agent Alvin dalam rentang waktu ± 4 

hari. Wazuh Manager memberikan peringatan, bahwa File tersebut sudah dilakukan 

modifikasi. Dari hasil monitoring, dapat dilihat bahwa Implementasi Wazuh Pemantauan 

Integritas File Sebagai Perlindungan Keamanan Di UKM Triple-C Universitas Trunojoyo 

Madura berhasil dilakukan.  

 
Gambar  17 Detail File Integrity Monitoring (FIM) Log 
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Gambar  18 Detail File Integrity Monitoring (FIM) Log 

 
Berikut adalah bukti dari hasil pengujian Wazuh Integritas File dari agent PC-TripleC pada 
gambar 19 dan gambar 20, untuk agent Alvin pada gambar 21 dan gambar 22.   
1. Agent PC-TripleC 

 
Gambar  19 Hasil Pengujian Wazuh Agent PC-TripleC 
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Gambar  20 Hasil Timestamp Per Tiga Jam 

2. Agent Alvin 

 
Gambar  21 Hasil Pengujian Wazuh Agent Alvin 

 
Gambar  22 Hasil Timestamp Per Tiga Jam 
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Dari hasil pengujian menggunakan Wazuh, diukur pada tingkat keakuratan Wazuh dalam 

memantau dan mangaudit integritas File. Wazuh integritas file berkerja dengan sangat baik 

dan memiliki fitur yang sangat berguna sebagai pendeteksi keamanan pada device agent. 

Dalam hal ini, Wazuh melakukan audit dan analisis Log File untuk mengidentifikasi kejadian 

keamanan yang tidak biasa dan mencurigakan. Pada table 3 ditunjukkan presentase hasil dari 

pengujian Wazuh Integritas File yang telah dilakukan. 

Tabel 3 Detail Integrity File 
No Nama Agent 

Added 
Integrity File 

Deleted Modified 
1 PC-TripleC 40,74% 37,04% 22,22% 
2 Alvin 43,33% 36,67% 20% 

        
5. Maintenance (Pemeliharaan) 

Pada tahap ini dilakukan pemeliharaan terhadap sistem yang telah dikembangkan. Tahap ini 

peneliti bekerjasama dengan pihak UKM Triple-C untuk melakukan pemeliharaan sistem yang 

telah diimplementasikan oleh peneliti dengan cara, secara rutin mengecek dan memonitoring 

sistem yang telah diimplementasikan.  

 
 
KESIMPULAN  

Berdasarkan hasil pengujian Wazuh Pemantauan Integritas File (FIM) Sebagai 
Perlindungan Keamanan Di UKM Triple-C Universitas Trunojoyo Madura yang telah dilakukan 
oleh peneliti, diketahui bahwa penerapan sistem ini dapat direkomendasikan untuk menjaga 
keamanan data. Wazuh Pemantauan Integritas File, mampu mendeteksi perubahan aktivitas yang 
tidak sah pada file dan memantau file untuk memastikan tidak ada perubahan yang tidak 
diizinkan. Dalam uji coba, Wazuh Pemantauan Integritas File, berhasil secara efektif mendeteksi 
perubahan pada file yang dipantau dan memberikan notifikasi dan alert kepada administrator. 
Selain itu, sistem ini juga mampu memvalidasi integritas file dengan membandingkan nilai hash 
yang dipantau dengan nilai hash yang tersimpan di dalam database Wazuh. Secara keseluruhan, 
penerapan Wazuh Pemantauan Integritas File merupakan pilihan yang tepat untuk meningkatkan 
keamanan sistem dan memantau aktivitas mencurigakan terkait perubahan yang terjadi pada file 
serta menjaga integritas file. 

 
SARAN 

Beberapa saran yang dapat dilakukan untuk meningkatkan sistem ini lebih baik lagi, 
yaitu : 

1. Untuk penelitian selanjutnya bisa menghubungkan notifikasi/alert keamanan dengan 
BOT aplikasi Telegram. 

2. Memperluas penerapan sistem dengan lebih banyak Agent. 
3. Menambahkan fitur respon otomatis terhadap ancaman yang terdeteksi. 
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